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Was Bank-Technologen  
den Rücken freihält

Finanzinstitute und ihre IT sehen sich mit zahlreichen Risiken konfrontiert. 
Deshalb arbeiten Experten nicht nur an der Effizienz, sondern auch an der 
Sicherheit von Systemen und Prozessen. Mit Business Continuity Management 
können diese Bemühungen gebündelt und die Ausfallsicherheit erhöht werden.

Dieter Ketterle

Die Abhängigkeit der Banken und Sparkassen von der IT un-
terstreicht, warum gerade im Finanzsektor die Bedeutung ei-
nes reibungslosen Betriebs mit hoher Verfügbarkeit kaum 
groß genug eingeschätzt werden kann. Allein 2018 meldeten 
deutsche Geldhäuser bei der Bundesanstalt für Finanzdienst-
leistungsaufsicht (BaFin) insgesamt 301 IT-Störungen. Dem 
müssen Banken aktiv mit Business Continuity Management, 
kurz BCM, gegensteuern. Denn durch geeignete Maßnah-
men lassen sich zwar nicht alle Störungen verhindern, aber 
ihre Auswirkungen deutlich begrenzen. 

Mögliche Auslöser für eine Störung der IT gibt es viele, an-
gefangen bei gravierenden Ereignissen wie Naturkatastrophen 
über kriminelle Handlungen wie Cyberangriffe bis zu eher all-
täglichen Ereignissen wie Streiks oder Störungen der Liefer-
kette. Ohne ein geeignetes BCM können sie Unternehmen 
komplett lahmlegen. Um das zu verhindern, verlangt die Eu-
ropäische Zentralbank (EZB) von Finanzdienstleistern des-

halb ein professionelles BCM und den Nachweis, dass ein Re-
chenzentrum im Bedarfsfall in kurzer Zeit einen Notbetrieb 
sicherstellen kann. 

Nicht nur auf europäischer Ebene, sondern auch auf Bun-
desebene gewinnt das Thema BCM an Bedeutung. Daraus 
entstehen immer konkretere und komplexere regulatorische 
Vorgaben für Finanzinstitute. Banken müssen sich also nicht 
nur an die Vorgaben der EZB halten, sondern beispielsweise 
auch die Standards des Bundesamts für Sicherheit in der In-
formationstechnik (BSI) berücksichtigen. Das übergeordnete 
Ziel der Vorschriften besteht darin, dass Unternehmen oder 
Behörden ein systematisches Notfallmanagement aufbauen, 
das die Kontinuität des Geschäftsbetriebs sichert und mögli-
che Schäden gering hält. Die Regulierung verpflichtet Banken 
auch dazu, regelmäßig die Wirksamkeit und Angemessenheit 
ihres Notfallmanagements durch Tests zu überprüfen und nö-
tigenfalls Anpassungen vorzu nehmen. 
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Beim BCM in der Finanzwirtschaft steht die sensible In-
frastruktur besonders im Fokus. Die Sicherheit von unter-
nehmenskritischen Daten muss zu jedem Zeitpunkt garan-
tiert sein. Fällt ein Kernbanksystem aus, ist die komplette 
Steuerung des Instituts betroffen. Es kann dann etwa nicht 
mehr auf relevante Kennziffern zugreifen und auf Entwick-
lungen am Markt reagieren. Auch Buchungen sind ohne das 
Kernbanksystem nicht möglich. 

Aufgrund der wachsenden Komplexität und der immer 
strengeren regulatorischen Vorgaben haben viele Banken ih-

re IT an Dienstleister ausgelagert. Für diese gelten in Bezug 
auf das BCM die gleichen Vorschriften wie für Kreditinsti-
tute selbst. Zusätzlich legt die BaFin in ihren Mindestanfor-
derungen an das Risikomanagement (MaRisk) fest, was 
Dienstleister können müssen und wie die Zusammenarbeit 
mit der jeweiligen Bank für das BCM zu gestalten ist. Die  
enge Abstimmung ist hier wichtig. Zu klären ist etwa, wie 
notfallrelevante Systeme aufgebaut sein sollen oder wie vie-
le Stunden die Systeme maximal ausfallen dürfen. 

Dienstleister müssen ebenso hohe 
Ansprüche erfüllen wie Banken
Die Anforderungen an Dienstleister in Sachen BCM sind 
ebenfalls hoch. Sie sind dazu verpflichtet, alle Themen, die 
für das BCM von Bedeutung sind, nicht nur zu analysieren 
und zu bewerten, sie müssen auch Vorsorgemaßnahmen erm-
greifen und deren Wirksamkeit durch Tests belegen (siehe 
Kasten Seite 42). Business-Impact-Analysen zeigen, welche 
Prozesse und Ressourcen besonders geschützt werden müs-
sen. Tritt trotz Vorsorgemaßnahmen ein Notfall ein, müssen 
Dienstleister über Pläne und Abläufe verfügen, um die Fol-
gen für Geschäftsprozesse zu minimieren.

Zu den Anforderungen der Regulierer kommen noch die 
Anforderungen der Banken. Neben Notfallplanung und 
-vorsorge erwarten die Institute von ihren Dienstleistern, 
dass deren BCM auch die Notfallorganisation beinhaltet. Die 
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Kompakt

■ Aufgrund der komplexen regulatorischen Anfor-
derungen sollte Business Continuity Management 
(BCM) in Banken hohe Priorität genießen.

■ Das technologische Rückgrat des BCM muss sau-
ber aufgebaut sein, auf die individuellen Ansprü-
che des Instituts zugeschnitten werden sowie die 
Handlungsfelder IT-Service Continuity Manage-
ment und Krisenmanagement enthalten.

■ Erarbeitete Abläufe und Prozesse müssen immer 
wieder überprüft werden, da sich Vorgaben und 
Rahmenbedingungen ständig verändern.

BCM = Business Continuity Management
BIA = Business Impact Analysis, Analyse negativer Geschäftseinflüsse
Quelle: Anna-Luisa Müller: Business Continuity Management bei Finanzdienstleistungsunternehmen,  
in: Stefan Reinheimer, Susanne Robra-Bissantz (Hrsg.): Business-IT-Alignment, Wiesbaden 2017

Modell zur Umsetzung eines Business Continuity Managements

Durchführung der
Analyse negativer
Geschäftsein	üsse

Entwicklung und
Implementierung eines
Geschäftsfortführungs-

plans

Etablierung einer
Leitlinie zum BCM Tests und Übungen

Aufrechterhaltung
und kontinuierliche

Verbesserung

Festlegung der
Anforderungen
für die Planung,
Festlegung,
Umsetzung,
Kontrolle,
Testverfahren
und
Verbesserung

Festlegung 
der Rollen,
Zuständigkeiten
und
Kompetenzen

Jährliche
Überprüfung und
Aktualisierung

Identifikation der
entscheidenden
Geschäftsaktivitäten,
die weitergeführt
werden müssen
und der dafür
benötigten
Ressourcen

Risikoanalysen
bezüglich möglicher
Katastrophen

Konsolidierung der
BIAs aus den
verschiedenen
Unternehmensbereichen

Jährliche
Überprüfung und
Aktualisierung

Festlegung der
Notfallstrategie

Analyse
verschiedener
Notfallszenarien

Festlegung der
Verhaltensanweisung
für Mitarbeiter

Festlegung der
Handlungsanweisungen
zur Fortführung der
zeitkritischen
Prozesse

Festlegung einer
roulierenden
mehrjährigen
Übungsplanung

Festlegung des
Umfangs und der
Charakteristika der
Tests

Beschreibung der
Ergebnisse der
Tests

Reporting der
konsolidierten
Testergebnisse

Fortlaufende
Aktualisierung
der Dokumente
(insb. BIA und
Geschäftsfortfüh-
rungsplan)

Überprüfung der
Wirksamkeit und
Effizienz des
BCM-Prozesses
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IT-Unternehmen arbeiten daher zum Beispiel mit Notfall-
rechenzentren, um bei Störungen ein schnelles Umschalten 
des Betriebes garantieren zu können. Des Weiteren stehen 
bei den Dienstleistern rund um die Uhr Mitarbeiter in Not-
fallteams bereit. Empfehlenswert ist außerdem, in das Not-
fallmanagement auch die Handlungsfelder IT-Service Con-
tinuity Management (ITSCM) und Krisenmanagement zu 
integrieren. 

Für ein professionelles BCM, wie es Regulierer und Ban-
ken von IT-Dienstleistern in der Finanzwirtschaft erwarten, 
ist vor allem ein solides Grundsystem von großer Bedeutung. 
Alle wichtigen Schritte und Prozesse müssen darin enthalten 
sein, ebenso wie konkrete Vereinbarungen zwischen Outsour-
cing-Provider und Finanzdienstleister. Auf dieser Grundlage 

baut der gesamte BCM-Prozess auf. Aus ihm muss hervorge-
hen, welche Maßnahmen und Notfallübungen durchzufüh-
ren sind. Empfehlenswert ist ein auf Standards basierendes 
BCM mit regulierungserprobten Prozessen, bei dem Banken 
von Skaleneffekten profitieren und dieses zugleich auf ihre in-
dividuellen Anforderungen anpassen lassen können. ■
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Trainierte Abläufe helfen dabei, Ruhe zu bewahren

Prozesse immer wieder auf die Probe zu stellen und die 
erarbeiteten Notfallpläne ausgiebig zu testen, gehört zu 
den grundlegenden Maßnahmen bei einem professionel-
len Business Continuity Management (BCM). Diese Tests 
erfolgen nicht nur theoretisch, sondern trotz ihres großen 
Aufwands auch in der Praxis. Die Übungen machen deut-
lich, wie wichtig es ist, sich gezielt und mit System auf den 
Ernstfall vorzubereiten. Trainierte Abläufe helfen in ei-
nem plötzlich auftretenden Notfall dabei, Ruhe zu bewah-
ren, statt in chaotische Hektik zu verfallen, und die not-
wendigen Maßnahmen durchzuziehen.

Im September 2018 probte die Finanz Informatik Techno-
logie Service (FI-TS) den Ernstfall. Mit 16 Kunden, darunter 
große Landesbanken, simulierte sie den einwöchigen Ausfall 
eines auf Banken und Versicherer spezialisierten Rechenzen-
trums. Wie in den Notfallplänen vorgesehen, musste der 
komplette Betrieb schnellstmöglich auf ein anderes Rechen-
zentrum übertragen werden. Dank eines stabilen Grundsys-
tems, um das herum alle Prozesse aufgebaut sind, verlief der 
Schwenk problemlos. Auf Kundenseite konnten alle Ge-
schäftstätigkeiten ohne Störungen fortgesetzt werden. Das ist 
keine Selbstverständlichkeit, denn immerhin war eine drei-
stellige Zahl von Systemen von dem Test betroffen. 

Zentraler Bestandteil der Testvorbereitung ist die Erstel-
lung eines konsistenten Koordinationsplans. Dabei müssen 
zahlreiche Faktoren berücksichtigt und aufeinander abge-
stimmt werden, etwa die Auswahl der beteiligten Mitarbei-
ter und ihre Einsatzgebiete sowie die Einbindung der teil-
nehmenden Kunden. Für die Übung im Jahr 2018 wurde 
die Vorbereitung in mehrere Phasen unterteilt, um alle für 

den Test relevan-
ten Faktoren zu 
berücksichtigen. 
Während dieser 
Phasen prüfte 
die FI-TS in ver-
schiedenen Vor-
tests einzelne 
notfallrelevante 
IT-Services im 
so genannten Stufe-1-Test und im Stufe-2-Test, ob alle not-
fallrelevanten IT-Services der Kunden migriert werden 
können. Den eigentlichen Schwenk der notfallrelevanten 
IT-Services aller teilnehmenden Kunden vollzogen die 
BCM-Experten der FI-TS gemäß dem Ablaufplan als letz-
ten Schritt. 

Der Test ermöglichte es der FI-TS, ihre Notfallpläne ei-
ner Bewährungsprobe zu unterziehen. Die Pläne können 
somit bedenkenlos bei einem tatsächlichen Störfall einge-
setzt werden. Dabei existiert für jedes definierte Worst-
Case-Szenario ein detaillierter Geschäftsfortführungs-
plan. Die Eckpunkte der dafür notwendigen Zusammen-
arbeit zwischen den einzelnen Arbeitsebenen sind in ei-
nem Schnittstellendokument festgehalten. 

Trotz aller Vorbereitungen und der bestandenen Übung 
wissen die BCM-Experten von FI-TS, dass das Testen nie 
aufhört. Denn zum einen sieht der Regulierer eine regelmä-
ßige Überprüfung vor. Und zum anderen gilt: Nur wer sei-
ne Prozesse und Vorkehrungen kontinuierlich auf die Pro-
be stellt, kann sich im Ernstfall auf sein BCM verlassen.
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