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Dr. Christian Thiel

Digitale Freiraume durch Cloud-Technologien

Um Trends und Kundenwtinsche mit moglichst passgenauen digitalen Services zu bedienen, modernisieren Versicherer ihre Anwendungen. Oft
setzen sie hierfir moderne Cloud-Technologien ein, damit neue Angebote schnell, qualitédtsgesichert und compliant zur Verfigung gestellt werden
kdnnen. Diese bendtigen eine entsprechende IT-Infrastruktur, die auf die Finanzwirtschaft spezialisierte Provider anbieten. Cloud Native-Angebo-
te werden dabei besonders nachgefragt und immer mehr zu einem integralen Bestandteil hybrider Cloud-Strukturen.

Das Thema Cloud Computing ist in aller
Munde. Man mochte meinen, dass bereits
alles gesagt wurde und es kaum noch eine
Versicherungs-IT ohne Losungen in der
Datenwolke gibt. Tatséchlich sieht die Rea-
litdt anders aus. Insbesondere in unterneh-
menskritischen Bereichen sind Versicherer
eher zogerlich, wenn es um den Einsatz von
Cloud-Technologien geht. Dabei gehen in
der I'T gerade in kundennahen Bereichen
wie dem Vertrieb die Zeiten starrer pro-
prietarer Insellésungen definitiv dem Ende
entgegen. Denn die jahre- und jahrzehnte-
lang bewéhrten, aber unflexiblen I'T-Infra-
strukturen verhindern schnelle Anpassun-
gen an sich verdndernde Kundenbedtrfnis-
se.

In der heutigen Softwareentwicklung
werden moderne Anwendungen vom Kun-
den und dessen Bediirfnissen her gedacht
und umgesetzt. Dieser Paradigmenwechsel
erfordert ein neues Denken und Handeln in
den IT-Abteilungen von Versicherungen,
die bei der Modernisierung von Anwendun-
gen und Prozessen zunehmend neue, agile
Methoden einsetzen. Hinzu kommen noch
grof3e IT-seitige Herausforderungen, wenn
der I'T-Grundsatz ,,never change a running
system® aufgegeben wird. Entwickler miis-
sen schlecht oder gar nicht dokumentierte
Alt-Systeme modernisieren, deren techno-
logischen Grundlagen sie nur bedingt ver-
stehen, da sie seit Langem nicht mehr den
State-of-the-Art abbilden.

Aus diesen Griinden modernisieren Ver-
sicherer ihre Anwendungssysteme Schritt
fiir Schritt und stellen sie so auf eine Micro-
services-orientierte Basis. Dabei arbeiten
sie eng mit den Fachabteilungen zusam-
men, um Fach- und Kundenanforderungen
bestmoglich zu berticksichtigen. Auf diese
Weise schiitzen sie ihre Assets einer indivi-
duellen, auf die spezifischen Bediirfnisse
und ihr Geschiftsmodell hin ausgerichteten
IT-Infrastruktur. Der Einsatz von Stan-
dards und das Nutzen von Cloud-Technolo-
gien bietet dabei in Zukunft den Vorteil,
dass Services sehr schnell angepasst werden
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konnen und nahezu beliebig skalierbar
sind. Das sind wesentliche Voraussetzun-
gen, um individuelle Versicherungsangebo-
te bedarfsgerecht entwickeln und Versicher-
ten flexibel bereitstellen zu konnen.

Versicherer stehen vor
Make-or-Buy-Frage

Modernisierte Softwarelésungen benéti-
gen eine moderne I'T-Infrastruktur. Darin
liegt eine weitere groB3e Herausforderung
der digitalen Transformation. Schlieflich
benotigen Versicherer eine Cloud-Infra-
struktur, die neben den datenschutzrechtli-
chen Anforderungen insbesondere auch
den standig steigenden regulatorischen
Vorgaben wie etwa den Versicherungsauf-
sichtlichen Anforderungen an die IT
(VAIT) zu jeder Zeit gerecht wird.

Versicherer, die heute noch primir auf
Eigenbetrieb ihrer Anwendungen setzen,
stellen sich bei der Modernisierung ihrer
I'T-Landschaft in Bezug auf den I'T-Betrieb
immer héufiger die Make-or-Buy-Frage.
Denn beide Herausforderungen — die Mo-
dernisierung der Software und die Ein-
fithrung ganzlich neuer I'T-Betriebsstruktu-
ren — sind nicht zuletzt auch aufgrund des
Fachkraftemangels in der I'T kaum allein zu
stemmen.

Zudem wird der Betrieb von Grofirech-
nern zunchmend unwirtschaftlicher, je
mehr Funktionen auf moderne Rechner-
umgebungen verlagert werden, also je weni-
ger Rechenleistung auf dem Host bean-
sprucht wird. Die stetige Modernisierung
der IT-Infrastruktur ist damit im Eigenbe-
trieb mit immensen Kosten verbunden.

Vor dem Hintergrund dieser anspruchs-
vollen Rahmenbedingungen verspricht der
Wechsel des Betriebsmodells fur Versiche-
rungsunternchmen dringend benétigte Ge-
staltungsspielraume, um die digitale Trans-
formation im Sinne der Kunden stemmen
zu konnen. Zahlreiche Unternehmen und
Institute der hoch regulierten Finanzwirt-
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schaft machen bereits gute Erfahrungen in
der Zusammenarbeit mit externen I'T-Be-
triebsdienstleistern.

Auf die Finanzwirtschaft spezialisierte
Dienstleister verfliigen iiber ausgereifte und
praxisbewéhrte Cloud-Strategien und Vor-
gehensmodelle. Mit thnen legen sie die Ba-
sis, um die stetig steigenden Anforderungen
in den Bereichen Compliance und Regula-
torik auf dem Weg in die Cloud sicher zu 16-
sen. Dies gelingt tiber ein Leistungsportfo-
lio, das unterschiedliche Cloud-Modelle
umfasst und Versicherungen Wahlmaglich-
keiten lasst, damit diese das fiir sie am bes-
ten geeignete Modell nutzen kénnen.

Cloud-Strategie fiir Modernisierung
nach MaB

Das Spektrum der Méglichkeiten reicht
dabei von spezifisch auf die Anforderungen
in der Finanzwirtschaft abgestimmte Priva-
te Cloud-Umgebungen tiber Lésungen, in
denen sowohl klassische Windows- und Li-
nux-Anwendungen nach den Prinzipien des
Cloud-Computing betrieben werden kon-
nen, bis hin zum kontrollierten Zugang zu
den Cloud-Angeboten der sogenannten
Hyperscaler.

Unterschiedliche  Cloud-Umgebungen
bieten Versicherungen die Wahlfreiheit, je
nach Leistungsschnitt, Modernisierungs-
grad und Schutzbediirfnis der zu verarbei-
tenden Daten Anwendungen und Worklo-
ads entweder in geschiitzten Community
Clouds fiir Finanzdienstleister oder in ver-
schiedenen Public Clouds von Hypersca-
lern betreiben zu kénnen.

Bestandssysteme miussen haufig nur
leicht modifiziert werden, um sie in einer

Der Autor ist Mitglied in der Geschaftsfiihrung von FI-TS. Er
ist Experte fiir aufsichtsrechtliche Anforderungen an die IT
der Finanz- und Versicherungsbranche.
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Abbildung: Eine moderne Cloud-Strategie ermdglicht flexible und durchldssige IT-Betriebsmodelle, die den
individuellen Geschaftsmodellen von Versicherern Rechnung tragt.
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DevOps via Kubernetes
und Docker

fur die regulatorisch
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logien von Google, Azure
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AN

On-Premises-Cloud-Umgebung nach den
Prinzipien des Cloud-Computings regulati-
onskonform zu betreiben. Denn auch in der
vergleichsweise klassischen I'T lassen sich
Rechner- und Speicherressourcen flexibel
zubuchen und abkiindigen und nach Nut-
zung berechnen.

Cloud Native-Umgebungen bieten Versi-

cherungen dartber hinaus die Moglichkeit,
auf Basis von Microservices modernisierte

,,Jm Hinblick auf die
stetig steigenden
regulatorischen
Anforderungen und
wachsende Kosten
werden die Vorteile
einer Auslagerung
des Betriebs an I'T-
Provider immer

deutlicher
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oder entwickelte Anwendungen bei speziali-
sierten Cloud Providern sogar in dedizier-
ten Rechenzentren ,,on-premise* zu betrei-
ben. So kénnen Versicherungen flexible,
skalierbare und kosteneffiziente I'T-Struk-
turen mit einen hohem Sicherheitsniveau
Plattfor-
men sind dabei pradestiniert, um zum Bei-
spiel hochskalierbare Portalanwendungen
oder digitale Vertriebsplattformen auch in
Produktion zu nehmen.

nutzen. Kubernetes-basierende

Der Zugang zu den Cloud-Angeboten so-
genannter Hyperscaler wie Google Cloud
ist dabei eine wichtige Voraussetzung, da-
mit Versicherungen Big Data-, Analytics-
und KI-Losungen nutzen kénnen. Wichtig
ist fur regulierte Unternehmen, dass sie die
Public Cloud-Angebote mit kontrolliertem
Risiko nutzen.

Dazu fungieren auf die Finanzwirtschaft
spezialisierte Cloud-Dienstleister als zentra-
ler Service Provider fiir Public Cloud-Servi-
ces. Sie bieten Managed Service an, mit de-
nen Versicherer sich in einem mit den Hy-
perscalern vertraglich festgelegten Rahmen
eine groBBtmogliche Compliance beim Nut-
zen der Hyperscaler-Angebote sichern. Un-
ter dieser Pramisse eignen sich die Public
Clouds unter anderem fiir Entwicklungs-
und Testumgebungen mit sehr hohem Ska-
lierungsbedarf.

Cloud Native stark nachgefragt

Versicherungen und teilweise auch sys-
temrelevante Banken fragen aktuell beson-

ders Cloud Native-Infrastrukturen nach.
Diese nutzen sie, um neue Anwendungen zu
entwickeln und bestehende zu modernisie-
ren. Moderne Technologien wie Stateless
Container (Kubernetes) und Streaming
(Apache Kafka) zeichnen State-of-the-Art
Cloud Native-Plattformen aus.

Ein hohes Sicherheitsniveau ist aus-
schlaggebend fiir die grof3e Nachfrage nach
Cloud Native-Plattformen. Vor diesem
Hintergrund betreibt beispielsweise der auf
spezialisierte  I'T-
Dienstleister, Finanz Informatik Technolo-
gie Service (FI-TS), seine Cloud Native-
Plattform in eigenen Rechenzentren in

die  Finanzwirtschaft

Deutschland, deren Sicherheitsniveau bis
hin zum hochsten Trusted-Site-Infrastruc-
ture (T'SI)-Level 4 reicht.

Der Bedarf nach regulationskonformen
Cloud-Angeboten in der Versicherungs-
wirtschaft ist immens. Eine moderne I'T-In-
frastruktur ist fiir ein Versicherungsunter-
nehmen wettbewerbsentscheidend. Denn
eine moderne I'T erméglicht die Entwick-
lung und schnelle Bereitstellung digitaler
kundennaher Produkte und Services, mit
denen sich Institute auf dem Markt unter-
scheidbar positionieren.

Im Hinblick auf die stetig steigenden re-
gulatorischen Anforderungen und wach-
sende Kosten werden die Vorteile einer Aus-
lagerung des Betriebs an I'T-Provider im-
deutlicher.
unterstiitzen Versicherungen bei der Mi-
gration und beraten als Briickenbauer bei
der digitalen Transformation. Hierzu ist ei-
ne skalierbare Cloud-Strategie ein wesentli-

mer Erfahrene  Provider

ches Asset und Garant flir einen sicheren
und zukunftsorientierten Weg in die Cloud.
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