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ndividuelle Sicherheitsanforderungen von Landesban-

ken und Verbundunternehmen, die auch Anwendungen
einsetzen, die tiber den FI-Standard hinausgehen, bedient
die FI-Tochter FI-TS mit umfassenden Security-Services,
die sie in der Familienmarke FI-TS 4D-Security zusammen-
fasst.

Keine Kompromisse

Das ist das Leitmotiv der FI-Gruppe bei der Pravention,
dem Erkennen und dem Abwehrenvon Sicherheitsrisiken.
Far einen lickenlosen Schutz ihrer Kunden bieten sowohl
die FI als auch FI-TS umfassende Services durch professi-
onell geschulte Sicherheitsexperten an, die die Anwen-
dungen und die IT-Infrastruktur absichern. Dafiir stehen
FI und FI-TS im regelmafRigen Austausch und stimmen
ihr Portfolio fiir diese Kunden aufeinander ab. Auf diese
Weise kénnen gemeinsame Kunden wie etwa Landesban-
ken und Verbundunternehmen einen Schutz auf hochstem
Niveau erhalten.

FI-TS 4D-Security verzahntdie Sicherheitsdimensionen
»Vorhersagen, »Vorbeugeng, »Erkennen«und »Reagieren.
»Vorhersagen« bedeutet, dass FI-TS den gezielten Informa-
tionsaustausch tibernimmt und steuert. Dafiir bezieht sie
sicherheitsrelevante Informationen von relevanten Quellen
und nutzt diese Informationen, um mogliche Bedrohungen
vorherzusagen und zu verhindern. Damit wachst im Ergeb-
nis eine Liste an moglichen IoCs (Indicators of Compromises),
aufdie dann weitere MaRnahmen abgestimmt werden.

Im Bereich »Vorbeugen« geht es darum, dass FI-TS mit
leistungsstarken Sicherheitslésungen die IT-Systeme und
Geschéftsprozesse ihrer Kunden schiitzt. So betreibt der Pro-
vider eine weitreichende Pravention zu mdéglichen Sicher-
heitsvorfallen. Bei der dritten Sicherheitsdimension »Erken-
nen« unterstiitzt FI-TS seine Kunden durch ein permanen-
tes Schwachstellenmanagement und Security-Monitoring
dabei, Sicherheitsliicken frithzeitig zu erkennen. Im Zusam-
menhang mit »Reagieren, der vierten Dimension, bedeutet
dies, dass FI-TS bei ihren Kunden einen Security-Incident-
Prozess zur Behandlung von Sicherheitsvorfallen imple-
mentiert. Dies ist eine wichtige Voraussetzung dafiir, Sicher-
heitsvorfélle zu analysieren und zu bewerten, um dann
durch geeignete Maflnahmen den Vorfall einzudammen

oderzu beheben.
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Leistungsfahiges SIEM ist Grundlage fiir die 4D-Security
Das »Security Incident and Security Event Managementx«
(SIEM) ist der Grundbaustein von FI-TS 4D-Security. Es
ermdglicht das schnelle Reagieren auf Sicherheitsvorfalle
in allen Bereichen, angefangen vom Betrieb bis zur Cyber-
crime-Abwehr. FI-TS erstellt auf Basis des Security Ope-
ration Managements (SOM) sogenannte Use Cases zum
Erkennen von moglichen Sicherheitsvorfallen inklusive
zugehoriger Meldungen. Das erméglicht es den Security-
Spezialisten des Providers, erkannte Sicherheitsvorfélle
fundiert einzuschétzen und sinnvolle Manahmen zur Ein-
ddmmung beziehungsweise Behebung einzuleiten.

Aund O eines umfassenden Sicherheitsmanagements
ist das prazise Vorhersagen sicherheitsrelevanter Gefahren.
Dafiir hat der Provider eine Malware Information Sharing
Platform in das FI-TS-eigene Cyber Defense Center integriert.
Dies hilft, aufkommende Bedrohungen schnell zu erken-
nen und Angriffe noch besser abzuwehren. Mit der Platt-
form sichert sich der Provider den Zugang zu einer starken
Gemeinschaft. Diese arbeitet gemeinsam daran, Angrei-
fer und deren Vorgehensweisen verldsslicher zu verstehen.
Dadurch kénnen passgenaue Abwehrtechniken weiter-
entwickelt werden. Zudem erstellt FI-TS Reports zu zentra-
len Themen, die rechtliche Vorgaben, Unternehmensricht-
linien und Steuerungsmanagementaspekte (unterneh-
mensintern, gegeniiber dem Provider etc.) betreffen. Die
Reports erfiillen einerseits die regulatorischen Vorgaben,
die die Aufsicht an die Finanz- und Versicherungsbran-
che stellt und schaffen andererseits die Moglichkeit, aus
Gefahrdungssituation fiir die Zukunft zu lernen.

Breiter Straul® an vorbeugenden Security-Services

Neben prazisen Vorhersagen stellt das Vorbeugen von
Sicherheitsvorfdllen den wirksamsten Schutz vor Cyberan-
griffen dar. Hierbietet FI-TS einen breiten Straufd an Security-
Services, mit denen Finanzdienstleister sich bestmoglich
absichern kénnen. Die FI-Tochter setzt durch ein professio-
nelles Schwachstellenmanagement auf proaktive Praven-
tion. Damit minimiert sie Angriffsrisiken. Im Rahmen des
FI-TS-Patch-Managements werden mogliche Schwachstellen
in allen durch den Provider betreuten Systemen behoben.
Als weitere vorbeugende Malinahme sichert FI-TS Endge-
rate wie Laptops, Smartphones, Tablets und IoT-Gerate (IoT =
Internet of Things) im Netzwerk der Kunden ab, damit diese
nichtgehackt odervon Viren befallen werden. Damit schiitzt
der Provider zugleich das ganze Netzwerk, also die gesamte
[T-Infrastruktur mit allen IT-Systemen.
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Um geistiges Eigentum sowie unternehmenskritische Daten
vor Diebstahl und Verlust zu schiitzen, bietet FI-TS nicht nur
einen passenden organisatorischen Rahmen, sondern auch
spezielle Workflows, Methoden und Tools. Diese schiitzen
kritische Unternehmensdaten vor unberechtigtem Zugriff.
Kunden kénnen ein Secure E-Mail Gateway nutzen, um die
E-Mail-Kommunikation abzusichern. Damit kénnen E-Mails
sowohl intern als auch extern verschliisselt versandt und
empfangen werden. Das Identity and Access Management
(IAM) stellt sicher, dass nur berechtigte Personen auf Sys-
teme und Dateien zugreifen konnen. Mithilfe einerrollenba-
sierten User- und Rechteverwaltung steuert FI-TS ganzheit-
lich den Zugriff auf die gesamte Unternehmensarchitektur
im Sinne eines User-Lifecycles. Durch diese Maflinahmen
wird gewdhrleistet, dass nur autorisierte Personen Zugriff
auf die relevanten Systeme und Daten haben, was Sicher-
heit und Vertraulichkeit der Unternehmensinformationen
erhéhen.

Um sicherzustellen, dass nur zugelassene und gepriifte
Hardware im Netzwerk eingesetzt wird, verwendet FI-TS
eine Network-Access-Control-Losung. Sensible Daten wie
Passworter, Keys und Zugangsberechtigungen werden
durch Krypto-Management verschliisselt und sicher ver-
wahrt. Hierbei werden alle geltenden Compliance- und
Sicherheitsanforderungen eingehalten, um ein komfortab-
les Handling zu gewdhrleisten. AuRerdem schiitzt FI-TS den
Datenverkehr seiner Kunden iiber dedizierte Firewall-Sys-
teme, die sowohl generelle als auch spezialisierte Firewall-
Systeme wie Web-Applikations-Firewalls (WAF) umfassen.
Durch diese Mafinahmen wird eine umfassende Sicherheit
im Netzwerk gewdhrleistet. Das trdgt dazu bei, Unterneh-

sdaten bestmaoglich zu schiitzen.
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Analyse von Hackerattacken verhilft zu besserem Schutz
Doch auch der beste Schutz durch vorbeugende Mafnah-
men entbindet nicht davon, auf der Hut zu bleiben. Es gilt,
kompromittierende Handlungen und Angriffe schnellst-
moglich zu erkennen. Uber den Security-Service »Compro-
mise Assessment«analysiert FI-TS erfolgte Hackerangriffe.
Der Provider analysiert hinterlassene Spuren und leitet dar-
aus MalRnahmen ab, um die Kunden noch besser zu schiit-
zen. Compromise Assessment erganzt das Schwachstellen-
management und die regelmaliigen Pentestings. Letztere
sind simulierte Angriffe aus externen oder internen Quel-
len, mit denen die Sicherheit von Webanwendungen, Apps,
Netzwerken und Infrastrukturen tberprift und etwaige
Schwachstellen aufgedeckt werden. FI-TS bietet seinen Kun-
den Pentest as a Service an. Dabei simuliert der Provider pro-
fessionelle Cyberangriffe. Das minimiert Risiken nachweis-
lich regulatorischer Anforderungen. Die Tests werden von
unabhangigen, neutralen Pentestern durchgefiihrt.

FI-TS beherrscht nicht nur die Konigsdisziplin, friih-
zeitig Cyberattacken zu erkennen, sondern kann auch
schnell und effektivdaraufreagieren. Dazu nutzt der Pro-
vider Intrusion-Detection- und -Prevention-Systeme, die
automatisch Einbruchs- und Manipulationsversuche erken-
nen und Datennetzwerke sowie Serversysteme entsprechend
absichern. FI-TS stellt seinen Kunden hochentwickelte IDS-/
IPS-Sensoren fiir die Uberwachung von Netzwerken sowie
IDS-/IPS-Hostsensoren fiir die gezielte Uberwachung von Ser-
versystemen zur Verfiigung. Diese Sensoren werden konti-
nuierlich aktualisiert, um stets auf dem neuesten Stand der
Technik zu bleiben.

Falls es trotz aller MalBnahmen zu einem Sicherheits-
vorfall kommt, steht FI-TS seinen Kunden zur Seite und
unterstiitzt bei den sogenannten forensischen Untersu-
chungen. Dabei arbeiten spezialisierte forensische Exper-
ten daran, den Ursprung des Vorfalls, dessen Auswir-
kungen, Ausbreitung und den entstandenen Schaden
zu definieren. Auf Wunsch kénnen diese Untersuchungen
gerichtsverwertbar durchgefiihrt werden. FI-TS bietet aulder-
dem seinen Kunden den Security Service »DDoS-Mitigation«
an, der hilft, die tdglich in der Finanzwirtschaft auftretenden
DDoS-Angriffe erfolgreich zu bewaltigen. =]

Durch gezielten Informations-

austausch und Abgleich mit geeigneten Quellen

vird die Liste der moglichen loCs (indicators of o
Compromise) permanent enveitert

Reagieren: Mittels Security-Incident-Prozess

werden Sicherheitsvorfalle analysiert,
bewertet und durch geeignete MaBnahmen
cingedammt oder behaben.

4D-
Security

Vorbeugen: Durch leistungsstarke
Sicherheitslésungen werden IT Systeme und
Geschaftsprozesse abgesichert und Sicher-
heitsvorfalle verhindert

Erkennen: Permanentes Schwachstellen-
management und Security-Monitoring
ermaglichen es, Sicherheitsliicken sofort
zuerkennen.
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