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Herausforderung

» Die BayernLB musste streng ver-
trauliche Daten sicher ablegen

» Mitinternen und externen Gremien
und Geschéftspartnern sollte ein
sicherer und zuverldssiger Daten-
austausch auf einer gemeinsamen
Plattform maglich sein.

Lésung

Der FI-TS Secure Data Room bietet der
BayernLB die geforderte hochsichere
Kommunikations- und Kollaborations-
plattform fiir die Ablage streng vertrau-
licher Dokumente.

Mehrwert fiir die BayernLB

» Hohe Sicherheit

» Intuitive Bedienung

» Webbasiert und innerhalb
kiirzester Zeit einsetzbar

» Sichere Zusammenarbeit mit
internen und externen Partnern

» Luckenlose Dokumentation aller
Kommunikationsvorgange

» Getrennte Benutzer- und
System-Administration

» Flexible Servicegestaltung

FI-TS Secure Data Room fiir die BayernLB

Durch den Einsatz des FI-TS Secure Data Rooms konnte die BayernLB innerhalb
kurzer Zeit Daten auf einer hochsicheren Plattform verwalten. Die intuitiv bedienbare
Web-Plattform ermdglicht es internen und externen Gremien und Geschdftspartnern,
streng vertrauliche Dokumente gemeinsam zu bearbeiten. Die Daten werden stark
verschliisselt in einem gemeinsamen virtuellen Datentresorraum gespeichert.

Gewachsene Strukturen sind eine Herausforderung

Hdéchste Sicherheitsanforderungen

im Umgang mit Daten gehéren zu

den téglichen Anforderungen einer
Bank. Die Mitglieder von Gremien und
Geschaftspartner wollen ihre Dokumente
zugriffssicher ablegen. Projektteams
aus unterschiedlichen Abteilungen und
Unternehmen bendtigen eine gemein-
same Plattform, um dort auf ihre Daten
zugreifen zu kdnnen. Zudem muss ge-
wahrleistet sein, dass keine Unbefugten,
auch nicht eigene Administratoren, die
Dokumente einsehen kdnnen.

Die BayernLB suchte nach einem virtu-
ellen Hochsicherheitstresor fur streng
vertrauliche Dokumente. Sie benotigte im
modernen Datenaustausch auf Vorstands-
ebene die Moglichkeit, ihre Daten stark
verschlusselt und sicher auf einer Platt-
form ablegen zu kdnnen. Zudem mussten
ausgewahlte eigene Mitarbeiter und
externe Partner, wie beispielsweise Wirt-
schaftsprifer, darauf zugreifen konnen.

Ein Unternehmen der Finanz Informatik

Diese sehr speziellen und hohen Anfor-
derungen veranlassten die Bank, sich von
Finanz Informatik Technologie Service
(FI-TS) zusammen mit Brainloop einen
virtuellen Datentresor einrichten zu lassen
—den FI-TS Secure Data Room.

Die BayernlLB nutzte diesen Service
zuerst im Vorstandsbereich fur die
Ablage vertraulicher Dokumente und fiir
den Datenaustausch mit verschiedenen
Gremien. Zwischenzeitlich nehmen im-
mer mehr Fachabteilungen durch einen
eigenen virtuellen Datentresor diesen
Service in Anspruch.

Die Landesbank kann sehr kurzfristig fur
Projekte mit eigenen Mitarbeitern und
externen Geschaftspartnern jeweils einen
Secure Data Room einrichten. Der Zugriff
erfolgt verschlisselt Gber eine intuitiv zu
bedienende Web-Plattform. Der Service
ist flexibel nutzbar und kann tagesaktuell
abgerechnet werden.

finanz informatik
technologie service



Hohes MaR an Sicherheit

FI-TS errichtet den Secure Data Room
jeweils individuell. Darin legt die BayernLB
ihre sensiblen Daten ab. Der Zugriff darauf
erfolgt nur nach strengen Berechtigungs-
regeln, die fur jedes Gruppenmitglied
bestimmt werden. Auch die einzelnen
Dokumente kénnen mit eigenen Sicher-
heitsmerkmalen versehen werden. So
kann die Bank nach Wunsch beispiels-
weise bestimmte Dokumente nur mit
Leseberechtigung im Datentresor
ablegen. Auch das Drucken oder lokale
Speichern kann ausgeschlossen werden.

Der Betrieb des FI-TS Secure Data Rooms
entspricht den Vorgaben des Informatik
Zentrums der Sparkassen-Organisation
(SIZ). Er erfiillt die Anforderungen an den
Umgang mit Dokumenten der Sicherheits-
stufen S4 und S5.

Kein Zugriff fiir
System-Administratoren

Der FI-TS Secure Data Room ist so konzi-
piert, dass die System- und Benutzerad-
ministratoren entkoppelt sind. So richtet
FI-TS fiir seine Kunden den virtuellen
Datentresor in seinem Rechenzentrum
ein und betreibt ihn anschlieRend. Der
System-Administrator hat jedoch keine
Zugriffsmdéglichkeit auf die streng ver-
traulichen Dokumente. Daflir bestimmt
die Bank einen Benutzer-Administrator
aus den eigenen Reihen. Die benutzer-

freundliche Web-Oberflache ermdglicht
die Daten- und Zugriffsverwaltung ohne
spezielle IT-Kenntnisse.

Transparente Protokollierung

Alle Aktionen, die die Mitglieder im virtu-
ellen Datenraum vornehmen, werden
revisionssicher in einem Audit Trail
unveranderbar aufgezeichnet. Dadurch
konnen die Zugriffe auf das System und
jede einzelne Datei laufend nachvollzo-
gen werden. Hierdurch erhalt die Bayern-
LB die notige Transparenz und Dokumen-
tation Uber alle Informationsflisse auf
dem FI-TS Secure Data Room.

Virtueller Sitzungsraum

Fir die Dokumentensicherheit und den
Datenaustausch zwischen Gremien,
beispielsweise zwischen Aufsichtsraten
und dem Vorstand, kann der FI-TS Secure
Data Room als Boardroom dienen. Seine
Mitglieder wickeln dabei alle Arten von
Geschdften sicher und von unterschied-
lichen Standorten aus ab. Mit dem
Boardroom wird die Effizienz und Verlass-
lichkeit der schriftlichen Kommunikation
sowohl zwischen den Mitgliedern als auch
mit externen Gremien erheblich verbes-
sert. Er ermoglicht einen hochsicheren
Dokumentenaustausch und rasche sowie
durchgangig dokumentierte Entschei-
dungsfindung. Er unterstitzt die Teilneh-
mer bei der Vorbereitung, Durchfiihrung
und Protokollierung von Sitzungen.
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Mike Thronicker, PQR-Manager fur den Vorstands-
bereich bei der BayernLB: ,Der Managed Secure
Dataroom Service erleichtert uns die Abwicklung
unserer hochvertraulichen Geschéftsablaufe wirk-
lich sehr. Denn als Landesbank mussen wir hdufig
hochsensible Daten und vertrauliche Dokumente
mit unterschiedlichen Gremien austauschen.
Inzwischen haben wir nicht nur einen virtuellen
Hochsicherheitsraum fiur den Vorstandsbe-

reich — auch unsere Fachabteilungen wie die
Marktanalysten haben ihren eigenen virtuellen
Datenraum, z. B. fur die Abwicklung von Vertrags-
abschlussen bei Kunden.”

Umfangreiche Funktionen

Neben der sicheren Dokumentenablage
und -bearbeitung kénnen die berechtig-
ten Nutzer auch Meilensteine festlegen,
den Zugriff auf die Daten verfolgen, Ob-
jekte verlinken, Diskussionen im sicheren
Umfeld fihren oder Aufgaben an andere
Teilnehmer vergeben. Fur Meetings kon-
nen komplette Sitzungsmappen zusam-
mengestellt werden.

Uber Finanz Informatik Technologie Service (FI-TS)

FI-TS ist ein Tochterunternehmen der Finanz Informatik (FI) und
hat sich seit 1994 als einer der fihrenden IT-Servicepartner der
Finanzbranche etabliert. Der Outsourcing-Anbieter Uberzeugt
durch langjahrige Erfahrung, Branchenkompetenz, Techno-
logie-Know-how und Beratungsexpertise. Malgeschneiderte
Dienstleistungen optimieren die IT-Kosten, machen Banken
und Finanzdienstleister noch effizienter und bieten so konkre-
te Wettbewerbsvorteile. Die Erfullung aktueller Governance-
Anforderungen sowie die konsequente Umsetzung moderner

Scotland.

Sicherheits- und Qualitdtsanforderungen sind fiir FI-TS selbstver-
standlich. FI-TS beschéftigt in Deutschland am Hauptsitz in Haar

IT intelligent nutzen.

Gerne beraten wir Sie ausfihrlich und stellen mit Ihnen eine auf
Ihre Anforderungen abgestimmte Lésung zusammen. Sprechen

Sie mit uns.

bei Miinchen und an den Standorten Hannover, Nirnberg und
Offenbach rund 520 Mitarbeiter. Das Unternehmen erwirtschaftet
einen Gesamtumsatz von circa 128 Millionen Euro — davon mehr
als 70 Prozent non captive. Zu den namhaften Kunden, die sich
auf die kompetenten Services von FI-TS verlassen zahlen unter
anderem BayernLB, Landesbank Hessen-Thiiringen, DekaBank,
Deutsche Kreditbank, Deutsche WertpapierService Bank, Hauck
& Aufhéauser, LBS IT, Sparkassen-Finanzportal und die Bank of

Finanz Informatik Technologie Service GmbH & Co. KG
Vertrieb - Richard-Reitzner-Allee 8 - 85540 Haar

Telefon +49 89 94511-8393 - Fax +49 89 94511-8952
kundenanfrage@f-i-ts.de - www.f-i-ts.de
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